Zatagcznik nr 1

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (Wzor)

zawarta w Siedlcach wdniu ........................ roku pomiedzy,

Starostg Siedleckim — Karolem Tchérzewskim, ul. Pitsudskiego 40, 08-110 Siedlce zwanym
dalej ,,Administratorem”

a

................................................................................................... zwanym
dalej ,,Podmiotem przetwarzajacym”

zwanymi lacznie ,,Stronami”.

Majac na uwadze, ze:

1. Strony zawarly w dniu ............... ... roku ,,Umowe¢ na realizacj¢ ustug”, ktorej

przedmiotem jest $wiadczenie przez Podmiot przetwarzajacy ustug zwigzanych z
przetwarzaniem danych osobowych szczegdbtowo opisanych w rzeczonej umowie, zwane;j
dalej Umowa Glowna;

Celem niniejszej Umowy jest ustalenie warunkéw, na jakich Podmiot przetwarzajacy
wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w pelni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119, s. 1) — zwanego dalej ,,rozporzadzeniem 2016/679”

Strony postanowity zawrze¢ Umowe o nastgpujacej tresci:
§ 1 Opis przetwarzania

Przedmiot: Na warunkach okre§lonych niniejsza Umowg oraz Umowg Gléwna,
Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie dalej opisanych
danych osobowych.
Czas trwania przetwarzania: Przetwarzanie bgdzie wykonywane w okresie obowigzywania
Umowy Glowne;j.
Charakter przetwarzania: Charakter przetwarzania okreslony jest zobowigzaniem
Podmiotu przetwarzajacego wynikajacym z Umowy Gléwnej do $wiadczenia ustugi
ochrony obiektu (w tym korzystania z systemu monitoringu wizyjnego wdrozonego w
Starostwie), monitorowania sygnatow alarmowych poprzez tacze radiowe wraz z
interwencja w obiektach Administratora, jak rowniez konwojowania warto$ci pieni¢znych.
Cel przetwarzania: Prawidtowa realizacja Umowy Glownej.
Rodzaj danych osobowych: imiona inazwiska, adresy zamieszkania, numery i serie
dowodéw osobistych, numery PESEL, miejsca pracy, funkcje zawodowe, numery
telefonow, tablice rejestracyjne oraz wizerunek osob utrwalany za pomocg systemu
monitoringu wizyjnego.
Kategorie 0sob, ktorych dane dotyczq: pracownicy, klienci, dostawcy lub inne osoby
wspolpracujace z Administratorem.

§ 2 Podpowierzenie

Podmiot przetwarzajacy nie moze korzysta¢ z ustug innego podmiotu przetwarzajacego
w celu wykonania Umowy bez uprzedniej pisemnej zgody Administratora. Wnioskujgc
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0 zgode na podpowierzenic Podmiot przetwarzajacy informuje Administratora o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotow
przetwarzajacych, dajac tym samym Administratorowi mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian.

2. Jezeli do wykonania w imieniu administratora konkretnych czynnos$ci przetwarzania
Podmiot przetwarzajacy uzyska zgode Administratora (o ktorej mowa w §2 ust. 1
Umowy) na korzystanie z ustug innego podmiotu przetwarzajgcego, to ten inny podmiot
przetwarzajacy musi spetnia¢ te same gwarancje 1 obowiazki ochrony danych jakie zostaty
natozone na Podmiot przetwarzajacy w Umowie, w szczeg6lnosci obowigzek zapewnienia
wystarczajacych ~ gwarancji  wdrozenia  odpowiednich  $§rodkéw  technicznych
i organizacyjnych, by przetwarzanie odpowiadatlo wymogom rozporzadzenia 2016/679.
Jezeli ten inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim
obowigzkow ochrony danych, pelna odpowiedzialnos¢ wobec Administratora za
wypehienie obowigzkoéw tego innego podmiotu przetwarzajacego spoczywa na pierwotnym
Podmiocie przetwarzajacym.

3. Przekazanie powierzonych danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej moze nastapi¢ jedynie na udokumentowane polecenie Administratora,
chyba ze obowiazek taki naktada na Podmiot przetwarzajacy prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy - w takim przypadku
przed rozpoczgciem przetwarzania Podmiot przetwarzajacy informuje Administratora o
tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

§ 3 Szczegolowe obowiazki i prawa Stron

1. Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania danych osobowych wylacznie
na udokumentowane polecenie Administratora, w zakresie prawidtowej realizacji
obowigzkow szczegdtowo opisanych w Umowie Glownej oraz wylacznie w celu jej
wykonywania.

2. Podmiot przetwarzajacy zapewnia wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie danych osobowych w imieniu Administratora
spetlniato wymogi rozporzadzenia 2016/679 i chronito prawa 0sob, ktérych dane dotycza.

3. Podmiot przetwarzajacy zobowiazuje si¢ przestrzega¢ zasad przetwarzania danych
osobowych, o0 ktérych mowa w art. 5 rozporzadzenia 2016/679, zapozna¢ z nimi osoby,
ktore upowazni do przetwarzania danych osobowych i wykaza¢ przestrzeganie zasad
przetwarzania danych osobowych na Zadanie administratora.

4. Podmiot przetwarzajacy zobowigzuje si¢ do zapewnienia, by kazda osoba fizyczna
dziatajaca z upowaznienia podmiotu przetwarzajacego, ktora ma dostgp do danych
osobowych - przetwarzanych w celu realizacji Umowy Gléwnej - przetwarzata je wytacznie
na polecenie Administratora. Upowaznienie to powinno by¢ pisemne, aby pracownik byt
w stanie si¢ pod nim podpisa¢, informowa¢, kim jest Administrator oraz pracownik, ktory
bedzie pracowal z danymi osobowymi (z imienia, nazwiska 1 stanowiska), informowac, ze
pracownik begdzie wykonywal obowigzki (czynno$ci przetwarzania) zgodnie z poleceniami
Administratora, okresla¢ czas, na jaki obowigzuje upowaznienie, zobowigzywaé¢ do
zachowania danych osobowych w tajemnicy, zaréwno w trakcie jak i po zakonczeniu pracy
w Podmiocie przetwarzajacym, oraz date¢ i miejsce zlozenia podpisu. Podmiot
przetwarzajacy zobowiagzuje si¢ do prowadzenia ewidencji 0osob, ktore zostaty przez niego
upowaznione do przetwarzania danych osobowych zawierajagca imi¢ 1 nazwisko osoby
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upowaznionej, dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych.

5. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci 0séb fizycznych o roznym
prawdopodobienstwie wystgpienia 1 wadze zagrozenia Podmiot przetwarzajacy
zobowigzuje si¢ wdraza¢ odpowiednie $rodki techniczne i1 organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku, zgodnie z art. 32 ust. 1
rozporzadzenia 2016/679. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni
zobowigzuje si¢ uwzglednia¢ w szczegolnosci ryzyko wigzace sie z przetwarzaniem, w
szczegblnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do przetwarzanych
danych osobowych, przechowywanych, przesytanych lub w inny sposob przetwarzanych.

6. Biorac pod uwage charakter przetwarzania, w miar¢ mozliwosci Podmiot przetwarzajacy
pomaga Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzac si¢ z obowigzku odpowiadania na zadania osoby, ktdorej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Il rozporzadzenia 2016/679.

7. Podmiot przetwarzajacy zobowiazuje si¢ udostepnia¢ wszelkie dostgpne mu informacje
niezbedne Administratorowi do wywiazania si¢ z obowigzkow okreslonych w art. 32-36
rozporzadzenia 2016/679.

8. Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow okreslonych w art. 28 rozporzadzenia 2016/679 oraz
umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzenie audytow, w tym inspekcji, 1 przyczynia si¢ do nich. Jezeli stwierdzone
zostang  jakiekolwiek uchybienia, Administrator moze zobowigza¢ Podmiot
przetwarzajacy do ich usuni¢gcia w okreslonym terminie i stosownie do wskazanych
zalecen.

9. Podmiot przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora, zawierajacy informacje okreslone w art. 30 ust. 2
rozporzadzenia 2016/679.

10. W przypadku stwierdzenia naruszenia ochrony danych osobowych podmiot
przetwarzajacy zobowiazuje si¢ zglosi¢ je bez zbednej zwloki Administratorowi zgodnie
z art. 33 ust. 2 rozporzadzenia 2016/679 wraz z podaniem: opisu charakteru naruszenia
ochrony danych osobowych (kategorii i przyblizonej liczby osob, ktorych dane dotycza,
kategorii 1 przyblizonej liczby wpisow danych osobowych, ktorych dotyczy naruszenie),
opisem mozliwych konsekwencji naruszenia ochrony danych osobowych, opisem §rodkow
zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony danych
osobowych (w tym §rodkéw proponowanych w celu zminimalizowania jego ewentualnych
negatywnych skutkow).

11. Podmiot przetwarzajacy po zakonczeniu $wiadczenia usthug zwigzanych
z przetwarzaniem danych osobowych zwraca Administratorowi danych wszelkie dane
osobowe pozyskane podczas realizacji umowy oraz usuwa wszelkie ich istniejace kopie,
chyba ze prawo Unii lub prawo krajowe nakazuje Podmiotowi przetwarzajacemu ich
przechowywanie.

12.  Administrator zobowigzuje si¢ wspoétdziata¢ z Podmiotem przetwarzajacym w
wykonaniu Umowy, udziela¢c Podmiotowi przetwarzajacemu wyjasnien w razie
watpliwosci, co do legalno$ci polecen Administratora.

§ 4 Odpowiedzialnos¢ Stron
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1. Podmiot przetwarzajacy odpowiada za udostegpnienie lub wykorzystanie powierzonych mu
przez Administratora danych osobowych niezgodnie z trescig Umowy, a w szczegdlnosci
za udostepnienie ich osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje si¢ wykonywaé wszystkie czynnosci na rzecz
Administratora z nalezytg starannoscia.

3. Administrator oswiadcza, ze w przypadku kontroli organu nadzorczego, prowadzonej
u Administratora dotyczacej przetwarzania powierzonych danych osobowych, bedzie
niezwlocznie przekazywal Podmiotowi przetwarzajacemu niezbgdne informacje i
wyjasnienia.

4. Podmiot przetwarzajacy zobowigzuje si¢ powiadomi¢ Administratora o kazdej kontroli
organu nadzorczego oraz postepowaniu administracyjnym lub sagdowym, jezeli ma zwigzek
z przetwarzaniem powierzonych danych osobowych Administratora oraz o kazdym pismie
organu nadzorczego dotyczacym sktadania wyjasnien w zakresie powierzonych danych.

§ 5 Informacje poufne

Strony zobowigzuja si¢ do zachowania w tajemnicy wobec 0sob trzecich wszelkich poufnych
informacji o drugiej Stronie, jakie powzigty w zwigzku z wykonywaniem niniejszej Umowy.
Podmiot przetwarzajacy zobowigzany jest zachowac¢ w tajemnicy dane osobowe, do ktérych
ma lub bedzie miat dostep, zarowno w trakcie trwania jak i po ustaniu Umowy.

§ 6 Postanowienia koncowe

1. Niniejsza Umowa wchodzi w zycie ................. 1 zostaje zawarta na czas obowigzywania
Umowy Gléwnej.

2. Administrator zastrzega sobie prawo natychmiastowego wypowiedzenia niniejszej
Umowy, w przypadku, gdy:

1) Podmiot przetwarzajacy dopusci si¢ razacego naruszenia postanowien niniejszej Umowy;

2) Podmiot przetwarzajacy wyrzadzi przy wykonywaniu Umowy szkode Administratorowi
lub osobie, ktorej dane przetwarza na mocy niniejszej Umowy;

3) Zostanie wszczete przez organ nadzorczy postepowanie przeciwko Wykonawcy w zwiazku
z naruszeniem ochrony danych osobowych.

3. Strony zgodnie ustalaja, iz rozwigzanie niniejszej Umowy nastgpi¢ moze na mocy
wyraznego pisemnego porozumienia pomiedzy jej Stronami w kazdym czasie, a nadto
niniejsza Umowa ulega automatycznemu rozwigzaniu /bez potrzeby sktadania dodatkowych
oswiadczen/ w przypadku rozwigzania lub wygasnigcia Umowy Gldéwne;.

4. Wszelkie zmiany 1 uzupelnienia niniejszej Umowy musza by¢ dokonywane w formie
pisemnej pod rygorem niewaznosci.

5. W sprawach nieuregulowanych niniejsza Umowg zastosowanie majg przepisy Kodeksu
Cywilnego, rozporzadzenia 2016/679 i inne przepisy prawa powszechnie obowigzujgcego,
ktore chronig prawa osob, ktorych dane dotycza.

6. Wiasciwymi dla rozstrzygnigcia wszelkich sporéw wynikajacych z tej Umowy beda sady
powszechne w Siedlcach.

7. Umowe niniejszg sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator Podmiot przetwarzajacy
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